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1. Introducao

No cenario atual de

Resumo

O contexto atual de aumento dos crimes virtuais exige que a seguranca
esteja em constante evolugdo. Para solucionar essas questdes, foram
identificadas as principais ameagas a seguranga da informacdo em
aplicativos moveis, assim como a usabilidade na sua experiéncia. Os
usuarios de aplicativos podem variar desde jovens que estdo comegando
sua vida financeira ¢ nunca tiveram conta em institui¢des financeiras, até
pessoas com baixa escolaridade e dificuldades no uso de aparelhos
eletronicos. S@o apresentadas recomendagdes para garantir a seguranca da
informagdo ¢ a LGPD em aplicativos, visando a satisfagdo ¢ a confianga
dos usuarios. Espera-se que este trabalho seja util para profissionais da
area de tecnologia da informagdo, desenvolvedores de aplicativos e
usuarios em geral.

utilizagdo generalizada dos recursos da internet, nos

deparamos frequentemente com mensagens iniciais que solicitam aos usuarios

concordancia com os "termos de privacidade", "termos de seguranca" e permissdo de

acesso do dispositivo. Muitas vezes, essas solicitacdes sdo feitas de forma rotineira e
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automatica, e os usuarios ndo apresentam a devida preocupagdo com a seguranca de
seus dados pessoais.

A falta de orientacdes adequadas e o desconhecimento das possiveis
consequéncias decorrentes da negligéncia em seguir procedimentos simples podem
ocasionar sérios problemas de seguranca.

A crescente popularizagdo dos smartphones a partir da primeira década dos anos
2000 impulsionou a adog¢dao de aplicativos financeiros por clientes de instituicdes
bancérias. Os usudrios buscavam nessas ferramentas uma maneira mais rapida e
conveniente de realizar transacdes bancdrias e gerenciar suas contas.

Em 2020, durante a pandemia de Covid-19, a interacdo digital tornou-se ainda
mais crucial devido ao isolamento social, aumentando consideravelmente a relevancia
dos aplicativos financeiros para a manutencao das atividades cotidianas.

Nesse momento de pandemia, uma matéria do site do Gl intitulada “Crimes
virtuais: no auge da pandemia, fraudes cometidas no mundo digital aumentaram 175%”
(GLOBO, 2022), verificou-se um indice de 175% a mais de crimes cibernéticos em
comparagdo ao periodo pré-pandemia.

Uma instituicdo desprovida de uma estrutura sélida que garanta a privacidade
dos dados e a administracdo ética das informagdes ndo consegue atrair € manter sua
clientela. Além disso, a seguranca da informag¢do desempenha um papel crucial na
economia de recursos dos cooperados, evitando custos judiciais, pagamentos de
indenizagdes em casos de litigios e minimizando o desgaste da equipe envolvida.

Na perspectiva académica, este estudo sobre seguranga da informagao possui
relevancia social ao prevenir vulnerabilidades nos sistemas que poderiam ter um
impacto significativo na vida dos usudrios, particularmente no contexto financeiro.
Dessa forma, esta pesquisa aborda uma tematica que transcende o ambiente de trabalho,
contribuindo para a protecao dos interesses dos individuos e da sociedade como um

todo.
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2. Referencial teorico
2.1 Conceito de seguranca da informacao

Seguranca da Informacao € um conceito fundamental que envolve a protecao dos
dados de propriedade das organizacdes e de pessoas fisicas e juridicas, garantindo a
mitigacdo de riscos e a continuidade das operagdes.

De acordo com Campos (2007), a informagdo ¢ um elemento essencial para
todos os processos de negdcio de uma organizacdo. A aplicagdo da seguranga da
informacdo envolve o uso de processos de governanca empresarial, que abrangem
recursos humanos, infraestrutura e logicos (computacionais).

Para Fontes (2010), a seguran¢a da informacgdo ¢ definida como um conjunto de
orientagdes, normas, procedimentos, politicas e outras acdes com o objetivo de proteger
o recurso "informacao". Zapater ¢ Suzuki (2005) também enfatizam que a seguranga da
informag¢ao envolve a identificacio de wvulnerabilidades nos diversos ativos de
informacdo de uma organizacao e a gestdo dos riscos associados a esses ativos.

Conforme Laureano (2012), a seguranca da informa¢do ndo deve ser encarada
como um evento isolado, mas sim como um processo continuo e abrangente. Ela deve
fornecer as organizagdes meios eficientes para prevenir € mitigar 0s possiveis riscos
relacionados ao ambiente em que estdo inseridas.

Isso implica na implementacdo de politicas, praticas e controles que visam
proteger os ativos de informagdo da organizagdo contra ameacas internas e externas,
como acessos nao autorizados, perda de dados e danos fisicos ou logicos.

Segundo a ABNT NBR ISO 27002:2013, a seguranca da informagdo ¢ definida
como "a preservacdo da confidencialidade, integridade e disponibilidade da
informacdo", sendo esses os trés principais pilares fundamentais da seguranca da
informacao. Tais pilares devem estar contidos no plano de gestao da seguranca da
informacao das organizagdes, com o objetivo de implementar as estratégias necessarias

para a protecdo da informacgao.
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Podemos afirmar que a seguranca da informacdo nas organizagdes tem como
premissa primordial a protecdo da informagdo contra o acesso ndo autorizado
(confidencialidade), a preservagdo da integridade da informagao, evitando violacdes, e a
garantia de acesso aos usuarios autorizados (disponibilidade), sempre que necessario
(Campos, 2007).

Conforme estabelecido pela ABNT NBR ISO 27002:2013, o principio da
confidencialidade visa assegurar que somente pessoas autorizadas tenham acesso ao
contetido de informacgdes especificas.

Assegurar a protecdo da informagdo ¢ um principio fundamental para garantir
que uma organizac¢ao forneca servigos de qualidade, bem como um ambiente controlado
e organizado, independentemente do meio em que a informagao ¢ armazenada, seja ele
eletronico ou em formato fisico (Campos, 2007).

Diante desse contexto, os sistemas de informacdes estdo cada vez mais
interconectados, o que significa que os dados e informagdes estdo mais expostos a um

nimero crescente e variado de ameagas e vulnerabilidades (Netto; Silveira, 2007).

2.2  Historia da seguranca da informacao

A evolugdo da Seguranca da Informacdo e suas ferramentas passou por um
processo gradual ao longo do tempo. Conforme Santos (2006), desde o momento em
que o ser humano deixou de realizar trabalhos bracais para serem substituidos por
maquinas, a seguranga da informagdo tornou-se uma preocupag¢do essencial.
Inicialmente, quando as informagdes eram escritas em papel, a seguranca era garantida
pelo fato de poderem ser guardadas em locais seguros.

No entanto, com a evolu¢ao da tecnologia, o armazenamento de informagdes em
midias digitais as tornou mais vulneraveis a roubos e perdas para enfrentar a

vulnerabilidade dos dados no mundo digital, a criptografia surgiu como uma solugao.
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Segundo Fernandes (2020), a criptografia ¢ um mecanismo de seguranca eficaz
que consiste em codificar uma mensagem, tornando-a ilegivel para pessoas ndo
autorizadas.

A decodificacdo ¢ feita somente ao chegar ao seu destino, usando uma chave
secreta que permite restaurar a mensagem original. Esse processo garante privacidade e
integridade das informagdes, evitando que terceiros possam ler a mensagem original ou
altera-la.

Durante a Segunda Guerra Mundial, a quebra da criptografia da maquina
Enigma, usada pelas forcas armadas alemas, por Alan Turing e sua equipe de
criptoanalistas utilizando o computador Bomb, foi um marco importante para a
seguranc¢a da informa¢ao (LYCETT, 2011).

Na sequeéncia, apds a Segunda Guerra Mundial, os Estados Unidos e a Unido
Soviética enfrentaram tensdes ideologicas. Os EUA buscavam um meio de
comunicacdo resistente a uma possivel Guerra Nuclear e, assim, a agéncia de
investigacdo DARPA (Defense Advanced Research Projects) langou o projeto
ARPANET, em 1969, que desenvolveu a base para o protocolo TCP/IP (Transmission
Control/Internet Protocol) usado ainda nos dias de hoje. O TCP/IP divide os dados em
pequenos pacotes, que sdo reagrupados no destino, garantindo a confiabilidade da
comunicacao (SANTOS, 2006).

Na década de 60, a seguranca da informagdo comegou a ser considerada
fundamental no desenvolvimento de softwares e computadores, como mostrou o caso da
IBM, que durante os testes de seus computadores se deparou com estudantes obtendo
acesso a partes restritas do sistema com certa facilidade (Hacking Etico) (BRANCO,
2021).

Nos anos 90, com o boom da Internet e a popularizagdo da interface grafica para
facilitar o uso, a expansdo da internet ocorreu em grande escala. Nessa época, a

necessidade de antivirus se tornou crucial, impulsionando o surgimento de empresas
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como a Avast ¢ a McAfee, focadas na prevencdo de acdes de malwares (BRANCO,

2021).

2.3  Ataques Cibernéticos

Ao longo do tempo, diversos tipos de ataques cibernéticos tém sido utilizados

por criminosos para acessar informagdes sensiveis dos usudrios da internet. E

importante destacar que muitos desses ataques ndo sao de conhecimento comum da

populagdo, especialmente do publico-alvo discutido neste trabalho:

Engenharia Social: uma das formas mais comuns de atingir um cliente ¢
por meio da engenharia social, em que o fraudador se passa por um
conhecido ou funcionario de institui¢do conhecida pela vitima. Nesse
contato, a vitima acaba repassando seus dados pessoais acreditando ser
um procedimento de rotina, percebendo o golpe apenas quando uma
transacdo financeira ndo autorizada ou algum dano acontece (SANTOS,
20006).

Phishing: consiste em pescar informagdes das vitimas usando e-mails
como iscas. Os golpistas enviam mensagens se passando por instituicdes
financeiras ou pessoas conhecidas pela vitima, solicitando acesso a sites,
preenchimento de formularios ou download de aplicativos e codigos para
obter dados pessoais e financeiros (SANTOS, 2006).

Spam: trata-se do recebimento de e-mails com propagandas que podem
conter links maliciosos ou direcionar para paginas nao confiaveis,
podendo expor o usudrio a riscos de seguranga (SANTOS, 2006).

Virus: s3o programas que se executam no dispositivo, podendo se
espalhar em outros programas, causando lentidao, travamentos, exclusao
de dados e falhas nos programas (SANTOS, 2006).

Worm: ¢ um programa independente que se auto propaga através das

redes, enviando copias de si mesmo de computador para computador,
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explorando vulnerabilidades de programas e sistemas ou falhas na
configuragdo de softwares instalados (BUGS, SD).

Keyloggers e Screamloggers: esses programas coletam informacdes
digitadas pelos usudrios, seja através do teclado fisico (keyloggers) ou de
um teclado virtual exibido na tela (screamloggers), repassando esses
dados para o fraudador (BUGS, SD).

Adware e Spyware: mostra propagandas ao publico, enquanto o spyware
acompanha os dados de um sistema e os envia ao destinatario. Em casos
maliciosos, eles podem permitir o acesso a senhas bancarias, cartdes de
crédito, arquivos do computador e historico de pesquisas (BRANCO,
2021).

Backdoors: sio formas de hospedagem maliciosa que garantem novas
entradas para realizar outros golpes, apos recolher os dados considerados
interessantes (BRANCO, 2021).

Pharming: utiliza o sequestro ou a "contamina¢do" do DNS (Domain
Name System) para levar os usudrios a um site falso, alterando o DNS do
site de destino. O programa mal-intencionado utiliza um certificado auto
assinado para fingir a autenticacdo e induzir o usudrio a inserir os dados

pessoais no site falsificado (BUGS, SD).

Além desses, existem outros ataques menos comuns, como I[P Spoofing, que tem

o objetivo de assumir a identidade de outro computador, e ataques de for¢a bruta, que

utilizam criptoanalise para buscar exaustivamente a descoberta de senhas em diversos
meios tecnoldgicos (MASCARENHAS NETO; ARAUJO, 2019).

2.4  Classificacao dos invasores

Com o aumento dos crimes cibernéticos e seus impactos na sociedade, tornou-se

necessario classificar os invasores para medir as perdas e definir as puni¢des de acordo

com o tipo de golpe aplicado.
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Hacker: ¢ um eximio conhecedor do sistema computacional, possuindo
amplo conhecimento para identificar e explorar falhas no sistema. Suas
habilidades de andlise, assimilagdo e compreensdo permitem que ele
acesse 0 que deseja no computador, usando diversas técnicas (BUGS,
SD).

Cracker: possui um amplo conhecimento computacional, similar ao
hacker, mas sua motivacao ¢ diferente. O cracker busca reconhecimento
e notoriedade por meio de seus ataques. Suas ac¢des podem incluir a
destruicao de funcionalidades e partes de sistemas, alteracdes em
sistemas e remoc¢do de travas, abrindo espago para a pirataria (BUGS,
SD).

Lammer (novato): esta na fase inicial de aprendizado e geralmente
utiliza as mesmas ferramentas que o hacker € o cracker, mas com menos
habilidade e conhecimento. Ele ainda estd em processo de
aperfeicoamento de suas técnicas (BUGS, SD).

Bancker: ¢ especializado em invadir sistemas bancérios, buscando
coletar dados como numeros de cartdes de crédito, senhas e nimeros de
contas bancarias (BUGS, SD).

Phisher: E o aplicador do golpe de phishing, interceptando informagdes
digitadas e clicadas pelo usuario para redireciona-lo a sites falsos, com o
objetivo de obter dados pessoais e financeiros (BUGS, SD).

Spammer: envia milhares de e-mails nao solicitados para os usudrios,
muitas vezes coletando dados dos usudrios para vendé-los a terceiros
(BUGS, SD).

Defacer: prefere invadir sites, alterando informagdes e inserindo
mensagens idealistas nos sites invadidos, buscando reconhecimento

(BUGS, SD).
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e Phreacker: ¢ especializado na area de telefonia, realizando atividades
como instalacdo de escutas, reprogramacdo de centrais telefonicas e

realizacdo de ligacdes gratuitas (BUGS, SD).

2.5 Lei geral de protecao dE dados(LGPD)

A Lei Geral de Protecao de Dados (LGPD), promulgada no Brasil em 2018, tem
causado um impacto significativo nas praticas de protecdo de dados pessoais em varias
areas, incluindo institui¢des financeiras (BRAGA, 2022).

A LGPD foi estabelecida com o objetivo de proteger a privacidade e os direitos
dos individuos, bem como estabelecer regras claras para o tratamento de dados pessoais
por parte das organizacdes (BRAGA, 2022).

Segundo Cost (2019), o objetivo da LGPD ¢ salvaguardar os direitos
fundamentais de liberdade, privacidade ¢ o pleno desenvolvimento da personalidade
natural. O verbo "salvaguardar" expressa claramente a perspectiva adotada pelo
legislador ao considerar o titular dos dados como uma parte vulneravel em relacdo aos
responsaveis pelo tratamento dos dados. Isso evidencia a sua condi¢ao de fragilidade.

Para Bioni (2019), a finalidade da LGPD ¢ proteger a privacidade, especialmente
em um contexto dominado pelas tecnologias de informacao, onde os riscos de invasdo
da esfera privada do individuo sdo acentuados. Isso torna a esfera da privacidade mais
vulneravel a invasdes indevidas e injustificadas.

Conforme a Lei 13.709/2018, a LGPD possui a finalidade de preservar a
privacidade dos dados, proporcionando mecanismos de defesa eficazes. O artigo 1°
dessa lei delimita claramente seu escopo, abrangendo dados de pessoas naturais e

juridicas, independentemente de sua natureza:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou

privado, com o objetivo de proteger os direitos fundamentais de liberdade e
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de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

(BRASIL, 2018, Art. 1)

De acordo com Braga e Daniel (2022), a LGPD tem impactado
significativamente as instituigdes financeiras, exigindo uma revisdo e ajuste de suas
politicas e procedimentos internos relacionados ao tratamento de dados.

Essa adequa¢do implica na implementacdo de medidas técnicas e
organizacionais para assegurar a seguranca ¢ a confidencialidade dos dados pessoais
coletados, processados e armazenados.

Além disso, as institui¢des financeiras devem obter o consentimento apropriado
dos individuos para a utilizagdo de seus dados, bem como fornecer informagdes claras
sobre como esses dados serdo utilizados (SEMOLA, 2014).

No entanto, as instituigdes financeiras devem estar preparadas para lidar com
possiveis violagdes de dados, conforme destacado por Braga (2022). Nesse sentido, a
LGPD estabelece a obrigacdo de notificar as autoridades competentes e os titulares dos
dados em caso de incidentes de seguranga que possam comprometer a privacidade das
informacodes pessoais.

Portanto, ¢ essencial que as institui¢cdes financeiras tenham planos de resposta a
incidentes estabelecidos e testados, visando minimizar os danos e cumprir as exigéncias
legais correspondentes (BIONI, 2019).

Nesse sentido, a conformidade com a LGPD vai além de uma mera questao
legal, implicando também em uma transformacao cultural nas institui¢des financeiras,
conforme apontado por Braga (2022).

E essencial promover a conscientizagdo e capacitagdo dos funcionarios em
relagdo as praticas de protecdo de dados, além de realizar auditorias e avaliagdes
regulares para assegurar a conformidade continua, como ressaltado por Daniel (2022).

Além disso, ¢ fundamental que as instituicdes financeiras estabelecam politicas
claras de governanga de dados e implementem medidas de accountability para garantir a

responsabilizacdo em caso de ndo conformidade (SEMOLA, 2014).
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Portanto, ¢ relevante destacar que a LGPD possui um potencial significativo para
trazer beneficios as institui¢des financeiras, a0 mesmo tempo em que protege os direitos
dos individuos, conforme afirmam Braga e Daniel (2022).

Ao adotar uma postura de conformidade e implementar praticas robustas de
protecdo de dados, as instituigdes financeiras podem fortalecer a confianga dos clientes,
aprimorar a gestdo de riscos e estabelecer uma vantagem competitiva no mercado,
demonstrando um compromisso s6lido com a privacidade e a seguranca dos dados

pessoais (COST, 2019).

2.5.1 Classificacao de dados pela LGPD

Com a Lei Geral de Prote¢ao de Dados (LGPD), os dados sdo classificados de
acordo com seu nivel de sensibilidade e a necessidade de protecdo. A LGPD estabelece
diferentes categorias de dados, visando garantir a privacidade e seguranca das
informacdes pessoais dos titulares.

e Dados sensiveis: Referem-se a informacdes pessoais relacionadas a origem
racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagdo de carater religioso, filosofico ou politico, dados referentes a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural (art. 5° II, da Lei n. 13.709/2018). Exemplos incluem biometria facial,
DNA, CID’s (Classificagdo Internacional de Doengas), orientagdo sexual, entre
outros.

e Dados pessoais de criancas e adolescentes: Devem ser utilizados visando ao
melhor interesse ¢ cuidado do menor e requerem consentimento dos pais ou
responsaveis. As informacdes sobre os dados de titulares menores devem estar
em linguagem acessivel a compreensdo desse publico-alvo.

o Existem duas excecoes para a necessidade de consentimento: quando a coleta
de informagdes for necessaria para entrar em contato com o0s pais ou o

responsavel pela crianga ou adolescente, ou quando os dados forem necessarios
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para proteger o titular menor de idade. Nessas hipoteses, o compartilhamento ¢
proibido (art. 14 da Lei n. 13.709/2018). Por exemplo, os dados ndo essenciais
ndo podem ser requisitos para que um titular menor de idade tenha acesso a
aplicativos ou jogos.

Dados anonimizados: Referem-se a dados relativos a um titular que ndo pode
ser identificado ou tornar-se identificavel, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento (art. 5°, III, da Lei
n. 13.709/2018). Exemplo: sdo os dados que ndo sao passiveis de reversao para a
identificacdo de seu titular; podem ser tratados por técnicas como supressdo de
parte dos dados, criptografia sem chaves de acesso, generalizagdo, substitui¢ao
de valores por categorias mais amplas, entre outras.

Dado pseudonimizado: Trata-se do tratamento por meio do qual um dado perde
a possibilidade de associagdo, direta ou indireta, a um individuo, sendo pelo uso
de informagdo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro (art. 13, § 4°, da Lei n. 13.709/2018). Por exemplo, a
pseudonimizacdo ¢ uma técnica para anonimiza¢do do dado, sendo configurada
por uma chave secreta para que apenas aqueles com acesso a essa chave possam

pseudonimizar as entradas na mesma saida.

Requisitos para o tratamento de dados pela LGPD

O tratamento de dados pessoais conforme estabelecido pela Lei Geral de

Prote¢do de Dados (LGPD) requer o cumprimento de alguns requisitos essenciais para

garantir a protecdo dos direitos e privacidade dos titulares dos dados. Segue a lista dos

principais requisitos para o tratamento de dados:

* Consentimento expresso do titular: antes de iniciar o tratamento de
dados pessoais, o titular deve dar seu consentimento de forma clara, livre
e inequivoca. O consentimento deve ser especifico para cada finalidade

do tratamento e pode ser revogado a qualquer momento pelo titular.
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Necessidade para contratos ou documentos: o tratamento de dados
pessoais € permitido quando € necessario para a elaboragdo e execugdo
de contratos ou documentos nos quais o titular ¢ parte ou para a
realiza¢ao de medidas pré-contratuais a pedido do titular.

Atendimento a obrigacées legais ou regulatorias: o tratamento de
dados pessoais também pode ser realizado para o cumprimento de
obrigacdes legais ou regulatdrias impostas ao controlador dos dados.
Protecio do crédito: o tratamento de dados ¢ permitido para a protecao
do crédito, desde que em conformidade com a legislagao pertinente.
Consentimento para cumprir obrigacao legal: em casos de processos
administrativos, judiciais ou arbitragem, o tratamento de dados pode ser
realizado para o cumprimento de uma obrigagdo legal a qual o
controlador esta sujeito.

Interesses legitimos do controlador ou terceiros: o tratamento de
dados pessoais ¢ permitido quando necessario para atender aos interesses
legitimos do controlador ou de terceiros, exceto nos casos em que
prevalecam os direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

Protecio da vida e da integridade fisica: Oo tratamento de dados
pessoais pode ser realizado sem consentimento do titular em casos de
protecdo da vida e da integridade fisica do titular ou de terceiros.

Tutela da saude: o tratamento de dados sensiveis relacionados a saude
pode ser realizado, mediante o cumprimento de normas éticas e de sigilo
profissional, por profissionais da area da satide ou por entidades de
saude, exclusivamente, para fins de satide publica, vigilancia sanitaria,
assisténcia farmacéutica, entre outros.

Estudos e pesquisas: o tratamento de dados pessoais para fins de

estudos e pesquisas pode ser realizado com garantia de anonimizagdo ou
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pseudonimizagdo dos dados, sempre que possivel, e mediante

cumprimento de normas éticas e de seguranga.

Ao seguir esses requisitos, as organizacdes podem assegurar que o tratamento de
dados pessoais esteja em conformidade com a LGPD e respeite os direitos dos titulares,
promovendo uma abordagem ética e responsavel no manuseio das informagoes.

E importante destacar que os requisitos podem variar dependendo do contexto e
finalidade do tratamento, portanto, ¢ fundamental que as organiza¢des se mantenham
atualizadas com a legislagdo vigente e apliquem boas praticas de privacidade e

seguranc¢a da informacao.

2.5.3 O ciclo de tratamento de dados pela LGPD
O ciclo de tratamento de dados pela LGPD ¢ composto por etapas que devem ser
seguidas pelas organizagdes ao coletar, processar ¢ armazenar dados pessoais. Abaixo

na Figura 1 segue o ciclo de tratamento.

- CICLO DO
b TRATAMENTO
DE DADOS

ELIMINACAO PESSOAIS

£ dos atvos
Organizacsonais nos casos n
negocio da mstitui

Figura 1 — Ciclo de tratamento de dados pessoais. Fonte: guia rapido da LGPD (2021).
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E importante lembrar que a LGPD visa proteger os direitos dos titulares de dados
e promover uma cultura de privacidade e segurang¢a da informagdo nas organizagdes.
Portanto, seguir o ciclo de tratamento de dados ¢ fundamental para garantir a
conformidade com a lei e promover a confiancga dos titulares em relagdo ao uso de seus

dados pessoais.

2.5.4 Direito do titular dos dados pela LGPD

Conforme o guia de protecdo de dados (2020, pag:13), a LGPD estabeleceu uma
estrutura legal que empodera os titulares de dados pessoais, fornecendo-lhes direitos a
serem exercidos perante os controladores de dados. Esses direitos devem ser garantidos
durante toda a existéncia do tratamento dos dados pessoais do titular realizado pelo
orgao ou entidade de acordo com os seguintes itens:

* Confirmacao da Existéncia de Tratamento de Dados: o titular tem o
direito de obter a confirmac¢do de que seus dados pessoais estdo sendo
tratados pelo controlador.

* Acesso aos Dados Pessoais: o titular tem o direito de acessar todos os
seus dados pessoais que estdo sendo tratados pelo controlador, bem como
informacdes sobre como esses dados estdo sendo utilizados.

* Correcao de Dados: o titular tem o direito de solicitar a correcao de
dados incompletos, inexatos ou desatualizados que estejam em posse do
controlador.

* Anonimizacio, Bloqueio ou Eliminacdo de Dados: o titular tem o
direito de solicitar a anonimizagdo, bloqueio ou eliminagdo de dados
pessoais que sejam desnecessarios, excessivos ou estejam sendo tratados
em desconformidade com a lei.

* Portabilidade dos Dados: o titular tem o direito de receber os seus

dados pessoais em um formato estruturado, de uso comum e leitura

www.scientificsociety.net

1731


http://www.scientificsociety.net/

Scientific Society Journal

ISSN: 2595-8402

Journal DOI: 10.61411/rsc31879

CIENTIFICA

Bk

REVISTA SOCIEDADE CIENTIFICA, VOLUME 7, NUMERO 1, ANO 2024

automatica, bem como o direito de transmitir esses dados a outro
fornecedor de servigos ou produtos, se assim desejar.

Eliminacdo e Cancelamento de Dados: o titular pode solicitar a
eliminacdo ou cancelamento de dados pessoais que ndao sejam mais
necessarios para os fins que foram coletados ou quando o consentimento
for revogado.

Informacao sobre Compartilhamento de Dados: o titular tem o direito
de ser informado sobre com quais entidades publicas e privadas o
controlador compartilhou seus dados pessoais.

Informacio sobre o Consentimento: o titular tem o direito de ser
informado sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa, quando o tratamento de dados depende de
autorizagao.

Revogacio do Consentimento: o titular pode revogar o seu
consentimento a qualquer momento, mediante manifestacdo expressa,
caso nao queira mais que seus dados sejam tratados pelo controlador.
Oposicao ao Tratamento: o titular pode se opor ao tratamento de seus
dados pessoais quando esse tratamento ¢ realizado com base em uma das
hipdteses de dispensa de consentimento, caso nao estejam em

conformidade com a lei.

E fundamental que as organizacdes estejam cientes desses direitos e estejam

preparadas para atender as solicitacdes dos titulares de dados. O respeito aos direitos do

titular ¢ essencial para estabelecer uma relagdo de confianga com os clientes e usuarios,

além de estar em conformidade com a legislacdo de protecao de dados.

3.

Metodologia

A metodologia adotada para esta pesquisa € do tipo exploratdria, cujo objetivo €
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proporcionar maior familiaridade com o problema e construir hipoteses para a
investigacao (GIL, 2017).

A pesquisa exploratoria ¢ desenvolvida ao longo da coleta de informagdes,
buscando aproximar o pesquisador do ambiente de interesse por meio de entrevistas
com pessoas com conhecimento na area, levantamentos bibliograficos, pesquisas de
campo e analises.

O presente estudo tem como proposito compreender um assunto ou problema
que possui poucas informacdes disponiveis (GIL, 2017). Dessa forma, torna-se
necessario definir informagdes e caracteristicas fundamentais para apresentar o estudo
ao publico.

Durante a analise, tornou-se evidente que usabilidade e seguranga ndo sao
elementos isolados, mas sim componentes interdependentes que colaboram para
estabelecer uma experiéncia mais robusta e confiavel.

Iniciativas como a criacdo de um canal para relato de fraudes, a implementagao
de autenticagdo de dois fatores e a promog¢do da educagdo dos usuarios foram
positivamente recebidas.

As opinides dos usudrios desempenham um papel fundamental, suas
perspectivas reforgaram a importancia de considerar cuidadosamente o0s passos
necessarios para otimizar tanto a usabilidade quanto a seguranga, reconhecendo que
ambas sdo essenciais para atender as expectativas e demandas dos usudrios.

No ambito mais amplo da area financeira, as praticas sugeridas tém o poder de
influenciar positivamente outras instituigdes, incentivando a adogdo de medidas
similares em prol da seguranca dos clientes.

Do ponto de vista dos sistemas de informagao, as melhorias ndo apenas refletem
a integracao de tecnologias, como o reconhecimento facial e autenticacdo biométrica,

mas também enfatizam a importancia da educacdo do usuario.
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A conscientizagdo sobre praticas seguras € a comunicagdo eficaz sobre fraudes
surgem como elementos-chave para aprimorar a usabilidade, proporcionando uma
experiéncia mais informada e protegida aos usudrios.

Essa abordagem centrada no usudrio contribuiu significativamente para a
formulagdo de estratégias que visam nao apenas a eficacia da seguranca da informacao,
mas também a otimizagao da experiéncia do usuério.

Avaliar o impacto de novas tecnologias no mercado ¢ essencial para
compreender e adaptar estratégias de desenvolvimento. Reconhecer a constante
inovacdo ¢ de grande importancia; portanto, novas tecnologias devem ser

acompanhadas por continuas tentativas de inovagao para se manterem relevantes.

4. Conclusoes

A conscientizagdo sobre praticas seguras € a comunicagdo eficaz sobre fraudes
surgem como elementos-chave para aprimorar a usabilidade, proporcionando uma
experiéncia mais informada e protegida aos usuarios.

A aplicagdo da seguranga da informacdo para a experiéncia e usabilidade dos
usudrios, oferece contribui¢cdes significativas para a evolugdo continua da seguranca
digital no setor financeiro e para o avanco dos sistemas de informa¢do de maneira mais
abrangente.

A abordagem proativa na seguranca digital ¢ essencial para assegurar confianga
e satisfacdo continua dos usuarios diante das ameagas em constante mutagao.

Antecipar necessidades emergentes de usudrios ndo associados ¢ fundamental,
exigindo proatividade na identificacdo e antecipagdo de demandas Avaliar o impacto de
novas tecnologias no mercado, ¢ essencial para compreender e adaptar estratégias de
desenvolvimento.

Reconhecer a constante inovacdo ¢ de grande importincia; portanto, novas
tecnologias devem ser acompanhadas por continuas tentativas de inovacdo para se

manterem relevantes.
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Incorporar testes praticos e feedback direto dos usuarios ¢ vital para garantir a
eficacia das solugdes propostas, considerando experiéncias reais de utilizagdo.
Desenvolver solugdes com flexibilidade e adaptabilidade é crucial diante da rapida
evolucdo do ambiente tecnolédgico.

Este trabalho deve servir como referéncia valiosa para pesquisadores que
buscam contribuir para a seguranga e aprimoramento da usabilidade no contexto

tecnologico. Encorajar abordagens alternativas ¢ crucial para enfrentar desafios

complexos, integrando seguranca, usabilidade e tendéncias de mercado.
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