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1. Introducao

Resumo

Trata-se de artigo cientifico pautado em pesquisa documental descritiva,
com analise de decisao judicial, sob o titulo: “Midia ilicita do WhastsApp:
uma analise do julgamento da Representacao Eleitoral n® 601686-42.2018
a luz do Marco Civil da Internet”. O mensageiro instantaneo WhatsApp
tem negado prestar informagdes as autoridades judiciarias do pais, com a
justificativa de que, por utilizar criptografia de ponta-a-ponta ndo
consegue ter acesso as informagdes trocadas entre seus usudrios. Ocorre
que a Lei 12.965/2014 (Marco Civil da Internet - MCI) ¢ clara quanto a
obrigatoriedade da guarda dos registros de acesso a aplicagdo de internet.
Este artigo faz uma breve analise do julgamento da Representagdo
Eleitoral n° 601686-42.2018 a luz do Marco Civil da Internet, explicitando
alguns caminhos alternativos para se chegar a autoria de um contetido
ilicito compartilhado no aplicativo WhatsApp.

As tecnologias da informacao e comunicagdo tém, cada vez mais, adentrado nos

lares brasileiros. Apesar das diversas tecnologias disponiveis, uma delas tem

contribuido consideravelmente para a inclusdo digital no Brasil: o WhatsApp.

O WhatsApp ¢ o mensageiro instantaneo mais utilizado no Brasil. Conforme

dados do Statista’ (janeiro/2024), o aplicativo possuia no pais o maior mercado fora da

Asia, o terceiro maior do mundo, com mais de 96% da sua populagdo sendo usuaria

ativa do mensageiro. E, de longe, a plataforma social mais usada no Brasil

Além de mensagens de texto, o WhatsApp permite o envio de imagens, dudios,
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videos e documentos entre seus usudrios, bem como, a realiza¢ao de ligacdes gratuitas e
pagamento/transferéncia de valores.

Em junho de 2020 a empresa disponibilizou no Brasil, de forma integrada ao
mensageiro, recurso para envio/transferéncia de dinheiro entre seus usudrios, no entanto
a ideia ndo foi bem vista pelo Banco Central do Brasil, que temia pela fragmentacdo do
mercado de pagamentos e concentragdo em agente especifico’. Em novembro de 2020,
o Banco Central lancou, oficialmente, o PIX - recurso de pagamento/transferéncia

instantanea de valores®.

1.1  Suspensoes do WhatsApp no Brasil

Em fevereiro de 2015 o WhatsApp foi suspenso no territorio brasileiro por se
negar a fornecer informagdes a Justiga do Piaui para apuragdo de um crime de pedofilia
na capital Teresina’. No entanto, a decisio monocratica logo foi derrubada pelo
Tribunal de Justi¢a do Estado®.

No ano de 2016, o aplicativo teve seu funcionamento novamente suspenso pela
Justica de Sergipe’. A decisdo foi fruto de um pedido de medida cautelar da Policia
Federal, em razdo do Facebook, proprietario do WhatsApp, ndo cumprir decisdo judicial
de compartilhar informag¢des que subsidiariam uma investigagdo criminal. A decisdo
ndo vingou por muito tempo.

Em julho de 2016, o WhatsApp voltou a ser suspenso por decisdo da Justica do
Rio de Janeiro®. Contudo, no mesmo o dia, o Supremo Tribunal Federal suspendeu a
decisdo, liberando o uso do aplicativo no pais’.

Ao que se percebe, o WhatsApp deixou de ser um mero aplicativo privado,
transformando-se num servigo de relevante interesse publico. Vale mencionar que até
mesmo o Judicidrio brasileiro se utiliza dos seus servicos. Um exemplo disso ¢ o “Juizo

100% Digital”, regulamentado pelo TIBA' a partir da Resolugdo CNJ n°® 345/2020"".
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2. Julgamento da Representacao Eleitoral n? 0601686-
42.2018.6.00.0000 (TSE)

Um exemplo pratico do comportamento dos provedores de aplicacdo quanto ao
fornecimento de dados de seus usudrios pode ser observado no julgamento da
Representagdo Eleitoral n® 0601686-42.2018.6.00.0000 (TSE).

A acdo foi proposta contra a Google Brasil Internet Ltda., para remocdo de
contetdo irregular na internet (video publicado no Youtube), nos termos do art. 33, § 5°,
da Res.-TSE n° 23.551/2017.

O Ministério Publico Eleitoral ingressou no feito pleiteando, também, a inclusdo
da empresa Whatsapp Inc. no polo passivo da demanda, tendo em vista que o video teria
sido largamente difundido no aplicativo de mensagem instantanea, pugnando, ainda,
pela identificacdo dos responsaveis pela infracdo as normas eleitorais e, em segundo
momento, responsabilizd-los pela inobservancia do ordenamento juridico, na forma do

art. 57-H, da Lei n°® 9.504/97.

2.1 Cumprimento da determinacao judicial pelo Youtube
Foi deferido pedido liminar para remocao dos videos da plataforma do Youtube,

no prazo de 24h, referentes as URLs abaixo, na forma da Res.-TSE n°® 23.551/2017:

Imagem 01: Parte da decisio liminar deferindo pedido de remocéo dos videos

Ante o exposto, defiro a liminar pleiteada, para determinar a Google Brasil Internet Ltda. que, no prazo de
24h, proceda a remogdo dos contetidos vinculados as seguintes URLs:

https://www.youtube.comy/watch?v=5VrIKQWNCO0r4

https://m.youtube.com/watch?v=FD6oM68KeKY

https://m.youtube.com/watch?v={WNcg3WII1Y

https://m.youtube.com/watch?v=w63KvX0sie4
https://m.youtube.com/watch?v=z5EkUtoAapg
https://m.youtube.com/watch?v=9hOedFUkblw

https://m.youtube.com/watch?v=3kP- 8AUXqgc

https://m.youtube.com/watch?v=mil gDpWM7dQ
Fonte: (Processo n° 0601686-42.2018.6.00.0000)
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O Ministério Publico Eleitoral pleiteou, ainda, a identificagdo dos IPs que

criaram os perfis responsaveis pelas postagens dos videos na plataforma Youtube, com

base nas respectivas URLs informadas (Imagem 01), bem como, a identificacdo do

usuario responsavel pelo mais remoto upload do video no aplicativo WhatsApp e o

bloqueio do encaminhamento sucessivo do video, entre outros.

Imagem 02: Pedidos do MP

(a) intimacio da Google Brasil Internet Leda. para apresentacio
de defesa e encaminhamento das seguintes informacgoes: (a.l)
identificacio do niimero de IP da conexdo utilizada no cadastro
inicial dos perfis responsdveis pelas contas representadas; (a.2)
dados cadastrais dos responsdiveis, nos termos do art. 10, § 1°, da
Lei n® 12.965/14; (a.3) registros de acesso 4 aplicagio de internet
eventualmente disponiveis (art. 34 da Resolucio TSE n°
23.551/2017);

(b) intimac¢io do WhatsApp Inc./Law Enforcement & Safety
Manager, por meio do canal de comunicag¢io previsto no art. 9° da
Resolucio TSE n° 23.551/2017, determinando-se: (b.1) bloqueio
do  encaminhamento sucessivo da URL  htps://mmg-
fna.whatsapp.net/d/f/ Akhll. OVg9DnbxiZhu3leu2tS9NTg-

My7hwa4SZ0OQndgAPW.enc no aplicativo WhatsApp; (b.2)
identificacio do algoritmo de Hash do referido arquivo; (b.3)

rastreamento do mais remoto upload do arquivo e identificacao do

usudrio responsivel;

(c) citagdo do responsdvel ou dos responsiveis pela divulgacio
inicial do video para apresentacio de defesa (art. 8° da Resolucao

TSE n° 23.547/2017);

(d) aplicacio de mulra aos responsdveis pelas publica¢des, tanto no
YouTube quanto no WhatsApp (art. 30 da Resolugio TSE n©
23.551/2017), caso conﬁgurem, ao final do processo, propaganda
eleitoral ilicita ou, ainda, manifestacio politico-eleitoral nio
autorizada.

Fonte: (Processo 0601686-42.2018.6.00.0000, Id. 532131)

A representada Google atendeu as requisi¢des do Poder Judicidrio, removendo

os conteudos vinculados as URLs informadas e fornecendo as informagdes requeridas,

cuja resposta seguiu o padrao abaixo:
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Imagem 03: Dados de um dos usudrios responsaveis pela postagem do video.

User name:Bolsomito Twv

External Id:ES%vVa LtWmINdbgBnd4-L-g
URL:http:I/www.yoEtube.comichannelIUCE9vVa_LthINdban4—L—g
E—mail:lucashcm_ﬁ@hotmail‘com (confirmed)

User Status:USER_ACTIVE

Creation Date:November 30, 2015 at 2:50 aM UTC
Creation IP:234.224.0.100

First Name:Bolsomito

Last Name:Twv

User Provided Country:Brazil

Date of Birth:UNAVAILABLE

FEFEEEEEELESEE TP LOGS #e#4ssissphssss

o ———— ——— e e ——
__________________ +

| ARction Type Date | IP address

|

o m e o
__________________ +

| Login | Octcober 12, 2018 at 1:25 aM UTC | 177.157.148.237

|

| Login | October 12, 2018 at 1:54 AM UTC |
2804:7f1:4480:9586:flac:2%4a:7e8:d768 |

o ————— e B

Google Confidential & Proprietary
Video Data

Time Created Encrypted ID Upload IP Uploader External User ID
October 12, 2018 at 1:34 AM UTC miLgDpWM7dQ 177.157.149.237 E9vVa_LtWmINdbgBn4-L-g
Google Confidential & Proprietary

Fonte: (Processo 0601686-42.2018.6.00.0000)

Alguns dados constantes do cadastro do usuario junto a plataforma Youtube sdo
pouco relevantes para a identificacdo real do utilizador do servigo, a exemplo do User
name (nome do usuario). No entanto, ha dados bastante relevantes, como o endereco IP
que criou a conta no Youtube e o endereco de e-mail utilizado para valida¢do da conta.
O historico de login do usuario (IP Logs) também pode ajudar na identificagao.

Como o Youtube e o WhatsApp se inserem na categoria de provedores de
aplicacdo, estes nao tém acesso a identidade civil do usudrio por detrds dos enderegos
IPs utilizados para a postagem dos videos, nos termos do MCI. Tal identificagdo cabe

aos provedores de acesso.
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Com os dados dos IPs que criaram as contas/perfis no Youtube, o MP requereu a
identificacdo das pessoas por detras de cada IP, junto aos provedores de acesso Tim
Celular, Telefonica, Telemar, Viveiros e Araujo Prov. de Internet, Atento Telecom,
Claro, Level3 Comunicagdes ¢ Way.com Provedor.

Apos as respostas das empresas de telefonia e demais provedores de internet,

oito pessoas foram identificadas e citadas para integrarem o polo passivo da acao.

2.2 Cumprimento da determinacao judicial pelo WhatsApp

Em relagdo ao WhatsApp, o Min. Relator proferiu a seguinte decisdo:

Imagem 04: Decisiio em face do WhatsApp

Determino, também, a WhatsApp Inc. — Law Enforcement & Safety Manager que (a) efetue, no prazo de
24h, o bloqueio do encaminhamento sucessivo da URL
https://mmgfna.whatsapp.net/d/f/Akhll OVg9DnbxiZhu3leu2tSONTg-My7hw4SZ0Ond4qAPW .enc no

aplicativo WhatsApp: (b) proceda, no prazo de 48h, a identificagcio do algoritmo de Hash do referido
arquivo: e (c¢) realize, igualmente no prazo de 48h, o rastreamento do mais remoto upload do arquivo e
identificag¢io do usuario responsavel.

Por fim, determino a citacdo de WhatsApp Inc. — Law Enforcement & Safety Manager para que apresente
defesa.

Fonte: (0601686-42.2018.6.00.0000)
O Ministério Publico Eleitoral informou que:

Apds ser intimado do teor da decisdo, o advogado da representada WhatsApp Inc. -
Law Enforcement & Safety Manager, entrou em contato com a Procuradoria-Geral
Eleitoral para explicar que o efetivo cumprimento da ordem judicial pressupde o
recebimento do video impugnado, pelo préprio aplicativo Whatsapp, em uma
conta especifica criada para empresa para tanto, a fim de que se confirme o teor do

video a ser bloqueado.

Objetivando propiciar o cumprimento da decisdo, ¢ considerando as questdes técnicas
sustentadas pelo causidico, o signatario remeteu o arquivo de midia impugnado, via

aplicativo, para o nimero indicado.

Em relagdo ao cumprimento da decisdo liminar, o WhatsApp informou que:
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recebeu o arquivo de midia em discussdo via aplicativo WhatsApp, bem como a sua
devida identificagdo, ¢ cumpriu a determina¢do judicial na medida em que é

tecnologicamente viavel, dento do prazo que lhe foi concedido de 24 horas.

Adotadas as providéncias para a cessagdo da divulgagdo da propaganda entendida

como irregular, ndo ha de se falar em responsabilizagdo do WhatsApp, nos termos do

artigo 57-F da Lei 9.504/19971.
O WhatsApp reiterou, ainda, em sua defesa, que:

cumpriu tempestivamente a determinagdo judicial (liminar) na medida em que ¢

tecnologicamente viavel.

O WhatsApp somente consegue identificar um contetido circulado em sua plataforma
através do cédigo identificador a ser fornecido pelo Representante - usuirio que

tem acesso ao conteiido das mensagens.

No caso dos autos, como esclarecido na peti¢do ID n° 533606, o0 WhatsApp recebeu o
arquivo de midia em discussdo via aplicativo WhatsApp, bem como a identificagio
ja fornecida pelo Representante, e cumpriu a determinagéo judicial na medida em

que ¢ tecnologicamente viavel, restando prejudicada a requisicdo ministerial.

Quanto aos demais dados requisitados, o WhatsApp esclarece que ¢ essencial a
indicagdo precisa de qual ¢ o nimero da conta WhatsApp vinculada aos dados que

se pretende sejam fornecidos.

Nos termos do artigo 320 do CPC/2015 e do artigo 19, paragrafo 1°, do Marco Civil
da Internet, é essencial a identificagdo clara e especifica do contetido apontado como
infringente na internet. Diferentemente de contetidos publicados na Web - cujo
conteudo ¢ acessivel e estd disponivel através de uma URL -, a indicagfo precisa e
clara para fornecimento de dados e registros eletronicos no WhatsApp se da

através do numero de telefone utilizado para o registro.

Néo ha, contudo, viabilidade técnica de fornecer tais informacdes sem a precisa
identificacio do nimero completo do telefone celular registrado no Brasil: +55

(DDD) NUMERO DE TELEFONE CELULAR.

Por se tratar de plataforma de troca de mensagens com criptografia de ponta-a-

ponta, o WhatsApp afirma possuir técnica de registro de dados diferente da maioria dos
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provedores de aplicacdo, como o Youtube ¢ o Facebook. Nestes ultimos, a publicagdo
de uma midia gera uma URL, que é registrada em conjunto com o IP do usuario
responsavel pelo envio, em obediéncia ao art. 15 do MCI.

Quando um usuario posta uma midia no WhatsApp, o aplicativo faz o upload
dessa midia em seu servidor e gera um link (URL) correspondente. Quando essa midia ¢
repassada (compartilhada) a outros destinatarios, estes apenas a carregam a partir do
link originario. Esse link (e provavelmente o IP do usuario que o criou) fica armazenado
nos servidores do WhatsApp.

Freitas (2019)", questiona “se o WhatsApp realmente ndo teria capacidade
técnica de fornecer o endereco IP do usuario que fez o primeiro upload na plataforma”,
fazendo um comparativo com outros provedores de aplicagdo como o Google e

Facebook:

Imagem 05: Comparativo de registro de dados — whatsapp x outros provedores

Provedores de aplicagdes de Internet

Aplicagdo Hospedagem de sites WhatsApp
Google, Facebook etc

Autenticacao Exige autenticagao do Exige autenticacao do
usuario para upload de usuario para upload de
arquivos arquivos
Endereco IP Conhece o endereco IP do Conhece o enderego IP do
terminal que esta fazendo terminal que esta fazendo
upload upload
URL Gera URL que pode ser Gera URL que pode ser
usado como identificador usado como identificador
inequivoco nos termos da Lei | inequivoco nos termos da Lei
12.965/14 Art. 19 Par. 10 12.965/14 Art. 19 Par. 10
Guarda de E obrigado a manter os
registros de registros de acesso por 6 ?
acesso meses nos termos da Lei -

12.965/14 Art. 15

Fonte: https://legis.senado.leg.br/sdleg-getter/documento/download/655c4226-698e-47fe-9deb-71e178bef7as.
Acesso em: 07/03/2024.

O Direito Comparado podera auxiliar na obten¢do de entendimentos juridicos ja

firmados em outros paises quanto ao fornecimento de dados pelo aplicativo WhatsApp.
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O artigo 15 do MCI ¢ claro ao estabelecer que tais provedores devem “manter os
respectivos registros de acesso a aplicacdoes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento”.

A mens legis do referido dispositivo ¢ no sentido de que a guarda do registro de
acesso a aplicacdo, servico ou recurso da internet ¢ obrigatoria. Quando um usuario faz
o upload de um arquivo para os servidores de hospedagem do WhatsApp, ele esta
usando um servigo/recurso da internet, e, portanto, o provedor tem a obrigacdo de
registrar tal atividade, nos termos do inciso VIII, artigo 5°, do MCI (data e hora de uso
da aplicacdo/recurso e o IP utilizado para tal).

Vale consignar que registrar a data e o tempo de uso de uma determinada
aplicagdo com o correspondente endereco IP de quem a acessou ndo viola o sigilo das
comunicagdes, visto que este ato nao se traduz em conhecer o conteudo acessado € o
nome da pessoa por detras do IP utilizado.

Ocorre que, quando o assunto ¢ fornecer dados dos seus usuarios, o WhatsApp

tem dito que:

As mensagens trocadas entre usuarios do WhatsApp, incluindo conversas em grupo
sdo protegidas por criptografia de ponta-a-ponta. A criptografia ponta-a-ponta
significa que o processo de encriptagdo e de decriptacdo de todas as mensagens ocorre

apenas no aparelho celular dos usuarios.

Em razdo do atual sistema de criptografia do WhatsApp, as mensagens sdo
criptografadas antes de passarem pelos servidores da empresa e, portanto, nem o

WhatsApp, nem terceiros, conseguem ler ou ouvir as mensagens.

Ademais, como nao possui acesso ao aparelho celular de seus usuarios, o0 WhatsApp

ndo consegue remover arquivos de midia ja recebido por usuarios.

No que se refere ao pedido de rastreamento do mais remoto upload de um
arquivo e a identificacdo do usuario responsavel ou de quem o tenha propagado, o

WhatsApp argumenta que:
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em razdo da criptografia ponta a ponta, 0 WhatsApp ndo consegue ler ou rastrear as
mensagens transmitidas por seu aplicativo, impossibilitando a identificagdo do
histérico de transmissdo de uma mensagem. O WhatsApp, igualmente, ndo armazena
informagdo sobre quem foi seu remetente originario. Trata-se, portanto, de obrigacao

impossivel de ser adimplida.

A empresa defende que, nos termos do artigo 19 do MCI, ndo ¢ responsavel pela
divulgacdo de conteudo na plataforma e tampouco possui obrigacao legal de
monitoramento sobre as mensagens trocadas por terceiros. Faz mencdo ao seguinte

precedente:

Pretender que os provedores de aplicagdes de Internet tenham o dever de monitorar
contetdo elaborado pelos seus usudrios, sob o pretexto de prevenir a divulgacdo de
material eventualmente contrario a lei corresponderia a impedir a livre manifestacéo
do pensamento e permitir a censura, em violagdo ao artigo 220 da Constituicao
Federal. (TRE/RR, Representagdo Eleitoral n° 0600885-87.2018.6.23.0000, Juiza
Maria Aparecida Cury, j. 10.09.2018)

Nesse ponto, a plataforma Youtube tem tido mais cautela com o material que ¢
veiculado em sua rede. O Youtube utiliza filtros (algoritmos e inteligéncia artificial)
para analise de conteudo imprdprio (como incitagio ao suicidio, a automutilagdo, nudez,
contetido sexual, perigoso ou nocivo, entre outros)". No que se refere a violagdes de
direitos autorais, a plataforma tem utilizado as ferramentas Content ID' ¢ Copyright
Match Tool”

Poderia o WhatsApp se furtar a registrar/armazenar as informacdes referentes a
“data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado enderego IP”? Certamente que ndo. A criptografia de ponta-a-ponta nao
pode ser utilizada como desculpa para o descumprimento do art. 5°, VIII e art. 15,

ambos do MCI.
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A principal lei que rege o ambiente virtual no pais, Lei Federal 12.965/14'°,
conhecida como Marco Civil da Internet - MCI “estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil”.

Com a finalidade de “formar conjunto probatério em processo judicial civel ou
penal” a mencionada lei garante acesso a determinadas informacdes dos usudrios de

internet;:

Art. 22. A parte interessada podera, com o propdsito de formar conjunto probatdrio
em processo judicial civel ou penal, em carater incidental ou autdnomo, requerer ao
juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexio

ou de registros de acesso a aplicacdes de internet.

O MCI estabeleceu quais informagdes e por quanto tempo os provedores de
internet deveriam guardar dos seus usuarios. Os provedores de acesso/conexdo estdo

obrigados a guarda dos registros de conexao pelo prazo de 1 (um) ano.

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autéonomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do

regulamento.

J& os provedores de aplicagdo/contetido estdo obrigados a manter os registros de

acesso a aplicacdes pelo prazo de 6 (seis) meses.

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica
e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicagdes de internet,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos

termos do regulamento.

O diploma legal definiu ainda o que se entende por registro de conexado e registro

de acesso a aplicagdes de internet:
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Art. 5°,

()

VI - registro de conexdo: o conjunto de informagdes referentes a data e hora de inicio
e término de uma conex@o a internet, sua duragdo e o endereco IP utilizado pelo

terminal para o envio e recebimento de pacotes de dados;

()

VIII - registros de acesso a aplicacdes de internet: o conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de

um determinado endereco IP.

Certamente, o legislador poderia ter melhorado a redagdo dos incisos VI e VIII,
acrescentando as informacdes de “porta logica” quando o IP for nateado
(compartilhado), bem como, poderia ter substituido a expressao “uma determinada
aplicacao de internet” por “um determinado recurso de internet”.

Apesar das imprecisdes, 0 MCI tem subsidiado a instrucdo probatoria em vérias
acoes judiciais, tendo como ponto de partida o seu artigo 22.

Como o WhatsApp nao possui acesso ao conteudo das mensagens trocadas entre
seus usuarios, cabe a quaisquer dos usudrios participantes do didlogo realizarem o
levantamento dos metadados correspondentes a midia impugnada, através dos quais

instruirdo seus pedidos junto ao Poder Judiciario.

3. Buscando o autor de uma midia ilicita do WhatsApp
Barreto (2020)", utilizando-se de metodologia apresentada pela Secretaria

Nacional de Seguranga Publica'®, explica como identificar a URL de encaminhamento

de uma midia publicada no WhatsApp. Para tal, faz uso do navegador Chrome e do

Web WhatsApp (figuras 1 a 5):
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WhatsApp

Utilize o Wr

cédigo

atsApp em seu telefone para

# Mantenha-me conectado

Androld IPhone
Abra o WhatsApp — Botdo Menu — WhatsApg Abra o WhatsApp - Ajustes - WhatsApp Web

Web
Windows Phane
Abra o WhatsApp — Menu — WhatsApp Web
Figura 1
- C (O & Seguro | httpsy//web.whatsapp.com
e Testes 01
B

Receba notificagdes de novas mensagens

Ativar notificactes na drea de trabalho

< teste
CONVERSAS

Android Teste

Testes 01
As mensagens que vocé enviar para este grupo s3o p

CONTATOS

Figura 2
Figuras 1 e 2. Abra o aplicativo WhtatsApp Web pelo navegador Google Chrome. Cria-se um novo grupo de
usuarios (“Testes 01”) para fazer o encaminhamento da midia ilicita. Essa acio é importante para possibilitar
a rapida e segura identificacio da URL do arquivo, uma vez que se o procedimento for feito em uma janela de
didlogo ja existente pode-se incorrer em erro, extraindo informacdes de arquivo diverso do pretendido.
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Android  Teste

Testes 01

Figura 3. Clique no icone “Menu”( ) da barra de ferramentas do browser e em seguida acesse a guia “Mais
ferramentas”, apos isto selecione “Ferramentas do desenvolvedor”.

=]

Aeceba notifica e i NOVAS MENLIQENS

Figura 4. Com a nova janela aberta na parte inferior da tela selecione 0 menu “Network” (circulo vermelho).
Selecionado o menu “Network”, marque a opcao “disable cache”, apos isto selecione todos os arquivos
clicando no botio “All” e promova a limpeza da guia clicando no icone de “clear” (). Pronto, agora a midia
ilicita ja pode ser enviada para o grupo de teste.
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Figura S. Assim que o arquivo é carregado irdo aparecer algumas URLs na aba “Name”. A URL do arquivo
encriptado sera aquela com a transcricio <https://mmg-fna.whatsapp.net/d/f/ .enc>. Ao
selecionar o arquivo é possivel copiar a URL na janela que se abrira no lado direito da tela.

Uma vez obtida a URL de encaminhamento sucessivo da midia impugnada,
bastard representar a autoridade policial ou judicidria para que proceda ao seu
bloqueio/suspensado junto a empresa detentora do aplicativo WhatsApp.

Testamos o procedimento acima e também conseguimos obter a URL de

encaminhamento de uma midia do WhatsApp. As URLs das midias (criptografadas)

tinham o seguinte padrao:
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Imagem 06: Padrao de URL de encaminhamento sucessivo do WhatsApp

Video
https://media.fgnm2-1.fna.whatsapp.net/v/t62.7161-24/31260574_15803
05602513207 8760500103609259785_n.enc?cch=****8uoh=***#ikikkiikitk
**********************************&oe=******** I& nc Sld = D ESCARTAR I
Pdf

https://media-gru2-2.cdn.whatsapp.net/v/t62.7119-24/28940422_ 155955
2991525041 _3776908315934226101_n.enc?cch="****8ioh =**¥**##iikiikiikiikk
*********************************&oe=******** I& nc Sld e D ESCARTAR I
Audio
https://media-gru2-2.cdn.whatsapp.net/v/t62.7114-24/32413316_414029
180983733 5746951812746108600_n.enc?cch=****8uoh =***¥kikiiikikkikix

********************************&oe=*******‘* I& nc Sld o D ESCARTAR I

Imagem
https://media.fgnm2-1.fna.whatsapp.net/o1/v/t62.7118-24/f1/m231/up-
oil-image-089626a0-62ed-41aa-8e54-bbcd6cf9b13f2cch=***8uoh=*******
******************************************&oe=******** I& nc Sld :...DESCART}B\ﬂ

Fonte: Elaborado pelo Autor

A URL de encaminhamento sucessivo corresponde a parte destacada em azul
(Imagem 06). Ao incluirmos os pardmetros “ccb”, “oh” e “oe” (parte vermelha), a
referida midia (criptografada) ¢ baixada através do navegador.

Conforme ja mencionado, ¢ importante que se crie um grupo especifico para
receber as midias a serem analisadas no Web WhatsApp. O arquivo a ser escolhido na
aba “Name” do navegador Chrome ¢ aquele representado por um icone totalmente
branco (vide figura 5). Para limpar a referida aba, utilize o botdo “clear” (vide figura 4).
Sendo o caso, exclua a midia do grupo e envie o arquivo novamente. Caso 0 arquivo
representado pelo icone branco ndo apare¢a na aba “Name”, limpe o histérico do
navegador e reinicie 0 processo.

Uma vez obtida a URL (identificador inequivoco de conteudo - art. 19, §1°,
MCI) correspondente a midia impugnada, bastard acionar o Judiciario para que o
WhatsApp bloqueie o encaminhamento sucessivo da referida midia, bem como, fornega

os registros de acesso do usudrio responsavel pelo upload do arquivo.
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Vale mencionar que nem sempre € necessario autorizagao judicial para retirada
de conteudo irregular da internet, bastando apenas a notificagdo do provedor de

aplicacdo, consoante disposto no art. 21 do MCI, in verbis:

Art. 21. O provedor de aplicagdes de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgaciio, sem autorizacio de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, apds o recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites

técnicos do seu servigo, a indisponibiliza¢ao desse conteudo.

Paragrafo tinico. A notificagdo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificagdo especifica do material apontado como
violador da intimidade do participante e a verificagdo da legitimidade para

apresentagdo do pedido.

Em sua FAQ (pagina de perguntas frequentes)"”, o WhatsApp informa quais

dados dos seus usudrios podem ser compartilhadas com autoridades governamentais:

(...)Dependendo da solicitagdo, a resposta do WhatsApp pode incluir, se disponivel,
dados basicos (como nome, data de inicio do servico, data da informacio visto
por ultimo, endereco IP e endereco de e-mail) e dados da conta (como recado,

foto do perfil, dados de grupos e lista de contatos)(...)

Vale ressaltar, ainda, que o WhatsApp tem se manifestado no sentido de que “o
efetivo cumprimento de ordem judicial pressupde o recebimento da midia impugnada,
pelo préprio aplicativo Whatsapp, em uma conta especifica criada para empresa para
tanto, a fim de que se confirme o teor da midia a ser bloqueada”. Assim, o envio da
midia deve ser feito via encaminhamento, para que a empresa tenha acesso aos

metadados do upload original.
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A revelagao da

identidade da pessoa por detrds do envio (upload) da midia ndo

significa, necessariamente, que foi esta quem a produziu, entretanto, cabe a esta

desincumbir-se da imputagdo que lhe for feita.

Antes de solicitar dados de algum usudrio do WhatsApp, pela via Judicial, ¢é

importante consultar a FAQ do aplicativo “Informacdes para as autoridades policiais

9920

Dentre as informagdes disponiveis, destacamos:

Respostas as solicitacdes das autoridades policiais

Além dessas diretrizes, as autoridades policiais poderdo entrar em contato com o
WhatsApp com perguntas ou situagdes de emergéncia, conforme detalhado abaixo.
Pedimos que as autoridades policiais ndo enviem solicitagdes ao Suporte do

WhatsApp nem a qualquer outro canal ndo destinado para tanto.

Preservacao da conta

Tomaremos as medidas necessarias para preservar os registros das contas relacionadas
a investigagdes criminais oficiais por 90 dias, mediante recebimento do processo
judicial formal. Vocé pode enviar rapidamente solicitagdes formais de preservacao

pelo Sistema de solicitacdes online para autoridades publicas, conforme descrito

abaixo.

Solicitacdes emergenciais

Ao responder a uma situa¢do que envolva risco iminente para uma crianga, ou risco de
morte ou de danos fisicos graves para qualquer pessoa e que exija a divulgagéo
imediata de informagdes, as autoridades policiais poderdo usar o Sistema de
solicitacdes online para autoridades publicas para enviar uma solicitagdo. Para que
possamos processar esses pedidos com rapidez, recomendamos que vocé escreva a
palavra "EMERGENCY" no campo de assunto da sua mensagem. Saiba mais sobre

solicitagdes de dados de usuarios por autoridades governamentais neste artigo.

Envio de solicitacoes

Online

Os agentes das autoridades policiais podem usar o Sistema de solicitacdes online para
autoridades publicas para enviar, monitorar e processar solicitagdes. E necessario ter
um enderego de e-mail oficial para acessar o Sistema de solicitagdes online para

autoridades publicas.
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Brito (2021)*' esclarece que nas requisi¢des de dados sobre enderegos IPs ¢
importante incluir as “portas logicas” destes, quando o IP for nateado (compartilhado).

Jorge Janior et all (2021)* descreve os passos para retirada de conteudo ofensivo
através de pedido formulado diretamente as plataformas digitais, como o Facebook,
Instagram e WhatsApp.

Caselli (2019)* explica que até mesmo os metadados constantes das proprias
midias compartilhadas na rede, como data de criacdo, titulo ou autor, localizagdo
geografica, resumo, palavras chaves, etc, podem subsidiar a identificacio dos seus

autores.

3.1 Operacao Hastag

Uma questao foi levantada quando da operacao Hastag, da PF, em julho de 2016:
como a Policia Federal teve acesso ao contetdo do WhatsApp dos suspeitos? Em
entrevista coletiva, o ministro da Justica, a época, Alexandre de Moraes, confirmou o

acesso as mensagens trocadas, no entanto, ndo explicou como isso se deu.

Qualquer mecanismo de investigacdo ndo deve ser falado numa entrevista coletiva
para avisar um suposto terrorista sobre como se investiga. Ha a necessidade de uma
regulamentagdo geral para que a Justica consiga informagdes online, interceptacdes e
dados do WhatsApp, porque isso facilitaria. S6 que as investigagdes tém outros meios

também", explicou Moraes.

O portal Oficina da Net* esclarece que “outros meios” de investigagdo policial
podem ter sido adotados na operagdo Hastag, como a utilizacdo de “Virus no celular ou
computador dos suspeitos, Uso de backup das conversas, Infiltragio de agentes em
grupos, Clonagem de numeros de celular e Uso de metadados, especificando em que

consiste cada um destes métodos.

4, Consideracoes finais
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O presente trabalho trata de um tema atual, ainda ndo pacificado no Direito
brasileiro. De um lado temos uma empresa que prega ndo se responsabilizar por
mensagens trocadas entre seus usudrios. Do outro, temos o Judicidrio que, no exercicio
da sua miss3o, tenta buscar criminosos que atuam livremente na plataforma de
mensagens instantaneas.

A empresa argumenta que faz uso de criptografia de ponta-a-ponta, conforme
estabelece o art. 13, IV, do Decreto 8.771/2016% (que regulamenta o MCI). Diz que ndo
pode monitorar contetido que circula no aplicativo ainda que tais contetidos estejam em
desacordo com a lei, sob pena de incorrer em censura prévia, o que ¢ vedado pela
Constitui¢ao Federal (art. 220).

No que se refere ao uso da criptografia, temos como uma inciativa louvavel.
Entretanto, o uso da criptografia ndo impede o cumprimento das leis brasileiras, em
especial do artigo 15 do MCI, até porque ndo se criptografa endereco IP e, acaso este
fosse ocultado (através de um proxy, por exemplo), estariamos diante de uma infrag¢do a
Lei Federal 12.965/2014.

Apesar da Constituicdo Federal garantir a livre manifestagdo do pensamento (art.
220), ela também veda o anonimato (art. 5°, IV). Assim, ndo ¢ exagero exigir que o
WhatsApp mantenha, sob sigilo, em ambiente controlado e de seguranga os registros de
acesso a aplicagdes de internet, pelo prazo de 6 meses, nos termos do artigo 15 do

Marco Civil da Internet.

5. Declaracao de direitos

O(s)/A(s) autor(s)/autora(s) declara(m) ser detentores dos direitos autorais da presente obra, que o artigo
nao foi publicado anteriormente e que ndo estd sendo considerado por outra(o) Revista/Journal. Declara(m) que as
imagens ¢ textos publicados sdo de responsabilidade do(s) autor(s), e ndo possuem direitos autorais reservados a
terceiros. Textos e/ou imagens de terceiros sdo devidamente citados ou devidamente autorizados com concessdo de
direitos para publicacdo quando necessario. Declara(m) respeitar os direitos de terceiros e de Institui¢cdes publicas e
privadas. Declara(m) ndo cometer plagio ou auto plagio e ndo ter considerado/gerado conteudos falsos e que a obra é

original e de responsabilidade dos autores.
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